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Segurança na Internet
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Segurança na Internet, 

H oje em dia, devemos permanecer alertas com 
relação à segurança, tanto na vida real, como 

na virtual. Atitudes fraudulentas acontecem nesses 
dois mundos. Temos visto com frequência notícias 
de crimes eletrônicos, e já há polícia especializada 
atuando no combate e investigação desses crimes 
no Brasil e em outros países.

Quanto mais a criminalidade se desenvolve, 
mais aumenta nossa necessidade de conhecimen-
to e preparo para não cairmos nas armadilhas que 
surgem diariamente em nosso caminho. 
 

Façamos bom uso da tecnologia e 
ela responderá ao seu favor!
 
Usando a Internet ao nosso favor, indica-

mos para consulta o endereço: 
(http://cartilha.cert.br/dicas), do CERT - 
Centro de Estudos, Resposta e Tratamen-
to de Incidentes de Segurança no Brasil 
(http://www.cert.br), que é mantido pelo 
NIC.br (http://www.nic.br), do Comitê 
Gestor da Internet no Brasil. 

Vejam as recomendações:

Proteja-se de fraudes 

Atualize seu antivírus diariamente. 
Não clique em links recebidos por e-mail. 
Não execute arquivos recebidos por e-mail ou 
via serviços de mensagem instantânea. 

Proteja-se de vírus, cavalos de troia, 
spywares, worms e bots 

Mantenha todos os programas que 
você utiliza sempre atualizados. 

Instale todas as correções de segurança. 
Use antivírus, " rewall pessoal e anti-spyware. 

 

Navegue com segurança 

Mantenha seu navegador sempre atualizado. 
Desative Java e ActiveX. Use-os apenas 

se for estritamente necessário. 
Só habilite JavaScript, cookies e pop-up 

windows ao acessar sites con" áveis.  

Cuide-se ao ler e-mails 

Mantenha o programa leitor de 
e-mails sempre atualizado. 
Desative a visualização de 

e-mails em HTML. 
Desative as opções de execução 

automática de arquivos anexados. 
Desative a execução de JavaScript e Java.
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Proteja sua privacidade 

Use senhas com letras, números e símbolos. 
Nunca use como senha dados pessoais 
ou palavras de dicionários. 
Não coloque dados pessoais em páginas Web, 
blogs ou sites de redes de relacionamentos. 

Use celulares e PDAs com segurança 

Habilite bluetooth só quando for utilizá-lo. 
Consulte o fabricante sobre atualizações para seu aparelho. 

Não aceite qualquer arquivo enviado para seu aparelho, cheque a procedência.

Use antivírus e "rewall pessoal. 
Use WEP ou WPA sempre que possível. 

Use somente serviços com conexão segura. 
Implemente também as dicas 

para quem usa banda larga. 

Dicas para quem usa banda larga
 

Use antivírus e "rewall pessoal. 
Desligue o compartilhamento de recursos. 

Mantenha os programas que 
você usa sempre  atualizados. 

Instale todas as correções de segurança. 

senha:

usuário:
nome+data de nascimento

data de nascimento

Exemplo do que não se deve fazer:

270687

chris2706X

X
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ANTIVÍRUS

	  

BLOG

	  

BLUETOOTH

	  
BROWSER

	  

COOKIES

	  
DOWNLOAD

	  

E-‐MAIL

	  
FIREWALL

	  

Que medidas preventivas devo adotar no uso dos programas leitores de e-mails?
 

Algumas medidas preventivas que minimizam os problemas trazidos com os e-mails são:
 
·    Manter sempre a versão mais atualizada do seu programa leitor de e-mails; 
·    Não clicar em links que, por ventura, possam aparecer no conteúdo do e-mail. Se você realmente quiser        
acessar a página do link, digite o endereço diretamente no seu browser;
·    Evitar abrir arquivos ou executar programas anexados aos e-mails, sem antes veri"cá-los com um antivírus; 
·    Descon"ar sempre dos arquivos anexados à mensagem, mesmo que tenham sido enviados por pessoas ou institui-
ções conhecidas. O endereço do remetente pode ter sido forjado e o arquivo anexo pode ser, por exemplo, um vírus ou 
um cavalo de troia; 
·   Fazer o download de programas diretamente do site do fabricante; 
·   Evitar utilizar o seu programa leitor de e-mails como um browser, desligando o modo de visualização de 
e-mails no formato HTML. 
Atualmente, usuários da Internet têm sido bombardeados com e-mails indesejáveis, e, principalmente, com mensa-
gens fraudulentas cuja "nalidade é a obtenção de vantagens "nanceiras. Alguns exemplos são: 
·   Mensagens oferecendo grandes quantias em dinheiro, mediante uma transferência eletrônica de fundos; 
·   Mensagens com ofertas de produtos com preços muito abaixo dos preços praticados pelo mercado; 
·   Mensagens que procuram induzir o usuário a acessar uma determinada página na Internet ou instalar um programa, 
abrir um álbum de fotos, cartões virtuais, entre outros, mas cujo verdadeiro intuito é fazer com que o usuário forneça 
dados pessoais e sensíveis, como contas bancárias, senhas e números de cartões de crédito. 
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HTML	  

JAVASCRIPT	  	  

JAVA	  

LINK

	  
MALWARE	  	  	  

*

*

*

*

*	  Worm

	  
POP-‐UPS

	  

REDE	  SEM	  FIO	  (WI-‐FI	  /	  WIRELESS)

	  
SENHA

	  
SITE

	  
SPAM	  E	  SPAMER

	  
WEB

	  

WEP	  	  WPA	  

	  



Porque o trabalhador deve investir em Qualidade? 

Quais vantagens você pode esperar investindo em Qualidade?

Melhor Qualidade de Vida.

Autodesenvolvimento. 
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Com Qualidade 

investir em Qualidade?

Como Fazer Qualidade?

Fonte:
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Funcionária  do  Mês

V anessa Rodrigues da Cruz Noel 
conheceu o Clube Paineiras atra-

vés de uma agência de emprego, na 
qual trabalhava como recepcionista. 
Na época, o Clube utilizava os servi-
ços desta agência, solicitando a con-
tratação de funcionários temporários 
e Vanessa foi convidada para traba-
lhar no Departamento de Recursos 
Humanos.

Teimosa, Vanessa não aceitou a 
primeira proposta do Paineiras, pois 
havia recebido uma promoção na 
agência em que trabalhava. Passados 
alguns meses, nova proposta: “Rece-
bi uma nova proposta de emprego 
na área de consultoria de seguros, 
onde trabalhei por volta de um mês, 
e, novamente, recebi uma proposta 
de emprego do Paineiras, mas agora 
na área de compras. Fiquei indecisa, 
mas pensei que a “sorte” estava ba-
tendo pela segunda vez em minha 
porta e resolvi aceitar este novo de-
sa"o”, explica.

Funcionária desde 2001, “Van” foi 
subindo os degraus e passando por 
diferentes funções. Começou como 
auxiliar de escritório, depois assisten-
te de compras e hoje, compradora: 
“Me lembro que naquela época, di-
vidíamos um computador e a maio-
ria do trabalho que envolvia a rotina 
de compras era feita manualmente. 
O sistema não estava totalmente in-
formatizado como hoje e as cotações 
eram enviadas e recebidas via fax, so-
mente o gestor possuía e-mail. A pro-
cura por novos fornecedores era atra-
vés de listas telefônicas e catálogos de 
produtos enviados pelos representan-
tes comerciais, não tínhamos acesso à 
Internet. Com o tempo, tudo isso foi 
melhorando e hoje estamos em um 
grau totalmente avançado, melho-
rando muito nosso trabalho, visando 
sempre o melhor para o Clube e seus 
associados”, comenta. 

Vanessa se intitula uma pessoa 
caseira e em suas folgas prolongadas, 

gosta de viajar com sua família para 
cidade de Tupã, interior de São Paulo. 
Casada há 3 anos e hoje no 8º mês 
de gestação da Lívia, primeira "lha do 
casal, nossa funcionária do mês segue 
ansiosa: “A expectativa é grande para 
deixar tudo pronto e recebê-la de bra-
ços abertos, além de, principalmente, 
tentar ensiná-la da melhor forma os 
princípios e bases familiares que meus 
pais me ensinaram, pois isso é válido 
pela vida inteira”, diz sorridente. 
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S eguindo com o projeto “Manual 
de Boas Práticas”, a nutricionis-

ta do Clube Paineiras, Silvia Vargas, 
ministrou nas dependências do Pia-
no Bar, o 2º treinamento do projeto, 
no dia 22 de outubro, capacitando e 
habilitando ainda mais os manipula-
dores de alimentos dos concessioná-
rios do Clube Paineiras. 

O tema do treinamento foi “Ma-
nipulação de Alimentos/Contami-
nantes”, e os manipuladores foram 
veri"cando passo a passo os proces-
sos corretos, desde a aquisição das 
mercadorias até o consumo: “Esses 
treinamentos são muito importan-
tes, pois nem sempre temos tempo 
para ir atrás das novidades e infor-
mações atualizadas da nossa área. 
Parabenizo o Clube por esta inicia-
tiva”, comenta Reinaldo, proprietá-
rio da lanchonete Fiorema.

Foram ministrados aos concessio-
nários os cuidados na hora de escolher 

Contaminantes

os fornecedores de alimentos, visando 
a preocupação com estabelecimentos 
limpos, organizados e con"áveis. Foi 
enfatizado o recebimento dos produ-
tos, etapa considerada muito impor-
tante, pois é quando se faz a seleção 
dos gêneros que serão estocados, pro-
cessados, preparados e distribuídos.

Os alimentos devem ser armaze-
nados de forma organizada, em local 
limpo, livre de pragas, separados por 
categorias, embalagens íntegras e nas 
temperaturas adequadas. Após esses 
processos, o alimento está pronto 
para o pré-preparo, preparo, distri-
buição e consumo. Todos os parti-
cipantes receberam um manual de 
treinamento, elaborado por nossa 
nutricionista: “Trabalho há 13 anos 
no Clube e nunca havia visto um 
treinamento assim. É sempre bom 
nos atualizarmos e estarmos por 
dentro da legislação”, explica Geral-
do, proprietário do Café Paineiras.

Ao "nal do treinamento, Silvia 
Vargas comparou os manipuladores e 
seus proprietários com a composição 
do maestro Maurice Ravel, “Bolero”, 
associando a importância que cada 
um tem dentro do processo, para que 
o resultado "nal seja majestoso. Tudo 
isso com uma linguagem acessível, 
didática e personalizada. 

O próximo treinamento será re-
alizado no mês de novembro, com 
o tema de Higiene Ambiental e 
Boas Práticas. 
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Crianças

E m comemoração ao dia das crianças, os Departamentos de Recursos 
Humanos, DASP e Alimentos & Bebidas, ofereceram no dia 7 de ou-

tubro um almoço temático, todo característico para os colaboradores.
O restaurante “Puras”, local presente no cotidiano dos funcionários Pai-

neirenses, foi adaptado com uma decoração lúdica, cheio de bexigas e com 
um cardápio especial de dar água na boca, elaborado pela nutricionista do 
Clube, Silvia Vargas.
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ue tal uma verdadeira aula de 
Ciências ao ar livre regada a mui-

ta diversão, trilha no meio da Mata 
Atlântica, adrenalina e com a Pri-
mavera colorindo tudo ao seu redor? 
Imaginou? Tudo isso é possível num 
só lugar: no Parque Ecológico, Cul-
tural e de Lazer Cidade das Abelhas. 
Localizado em uma grande área de 
preservação ambiental, com 150 mil 
metros quadrados - entre os municí-
pios de Embu, Cotia e Itapecerica da 
Serra - 27 km do centro da capital. 

Este cenário deslumbrante da na-
tureza está preparado para receber 

excursões de escolas, grupos e vi-
sitantes em geral, com mui-
tas atividades divertidas e 
ao mesmo tempo educa-
tivas.   No local, é possível 

encontrar atrações para todos os gostos 
e idades. O parque tem como atração o 
“Arbelhismo” (trilhas aéreas protegi-
das por telas de segurança, com mais 
de três metros de altura no meio da 
Mata Atlântica), há também novos 
in#áveis temáticos como o pula-
-pula com a entrada em formato de 
abelha gigante e o Tobogã Abelha, 
além do novo brinquedo infantil Swe-
et Bee, campo de futebol mirim, Tê-
nis (quadra o"cial de saibro), abelha 
gigante eletrônica com 18 metros de 
comprimento, casinha da abelhinha, 
colméia gigante estilizada com som 
original das abelhas,  além de espaço 
para palestras e área para eventos. 

O  local oferece ainda a Casa do 
Mel, com pratos, meleiras, canecas e 
peças exclusivas das abelhinhas, Mu-

seu de Apicultura, onde os visitantes 
"cam conhecendo o importante papel 
da abelha para a natureza e um obser-
vatório das abelhas com colméias em 
paredes de vidro. 

O Parque Ecológico, Cultural e de 
Lazer Cidade das Abelhas é certi"-
cado pelo Projeto Oásis da Fundação 
“O Boticário”, que desenvolve projetos 
para a conservação de áreas naturais de 
relevância ecológica, de alta diversida-
de biológica e notável beleza. A cer-
ti"cação só é concedida para projetos 
ambientais, que se destinam a criação 
de um modelo integrado, que garan-
tam comprovadamente o equilíbrio do 
meio ambiente, a qualidade de vida e a 
educação ambiental. 

Milhares de crianças e famílias estão passeando e visitando a enorme área verde 

desfrutarem muitas novidades do local. 
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